
(一)提防虚假客服，切勿泄漏动态码  

典型案例 

某小姐在购物网站上买了一条裤子，几分钟后收到了一个自称“店家”

的电话，告知因交易失败需要办理退款，并提供了一个“客服”QQ 号

码，某小姐加了 QQ 号 与“客服”沟通，根据其提供的“退款链接”

进入一个网站，按照客服提示输入了密码等信息，最后在收到动态码后

未仔细校验便急忙填入。之后某小姐并未收到退 款，而且 QQ 也再联

系不上那个“客服”。某小姐立即查询了银行卡余额，发现账户遭到了

盗用。 

专家解读 

不法分子通过非法渠道获取了客户网购信息，以“退款”或“退货”为

由电话联系客户要求客户加聊天工具，并点击其提供的“钓鱼网站”的

链接。而实际上，在退货及退款环节不需要校验动态码或交易密码。 

小贴士 

1.办理网络购物、网络退货、退款等业务时请认清官方渠道。 

2.如在购物网站申请退款或退货时，建议与官方客服联系后进行操作，

切勿轻信不明身份的电话、网络聊天工具或其它形式提供的非正规途径

的网络链接。 



3.在收到动态验证码时，请仔细核对短信中的业务类型、交易商户和金

额是否正确。 

4.任何客服工作人员不会向持卡人索取短信验证码，如有人索要可判定

为诈骗，请立即报警;也切勿轻易泄露自己的身份证件号、银行卡信息、

交易密码、动态验证码等重要信息。 

(二)关注支付安全，慎设账户密码  

典型案例 

某先生接到银行客服的交易核实电话，称其名下的卡片发生了多笔大额

消费，而某先生并未操作这些交易，便立即报了案。警方根据交易资金

流向的线索破案后发 现，不法分子是通过黑客技术入侵了某网站，窃

取了某先生在该网站的用户名和登陆密码，随后不法分子尝试用于网络

支付，由于某先生在支付网站也设置了相同的 用户名和密码，因此被

盗刷。 

专家解读 

由于目前某些中小网站的安全防护能力较弱，容易遭到黑客攻击，从而

导致注册用户的信息泄露。同时，如客户的支付账户设置了相同的用户

名和密码，则极易发生盗用。 

小贴士 



1.对于支付账户的登陆密码、消费密码应与一般网站登录密码区别设置，

并养成定期更改密码的习惯，防止因其他网站信息泄露而造成支付账户

的资金损失。 

2.网络支付相对 POS 消费等传统用卡渠道，存在交易场景虚拟化，验

证强度相对较弱等特点，因此主要定位于小额支付。建议客户根据自身

情况设置合理的单笔与单日交易限额，防止发生大额盗刷。 

3.开通短信提醒服务，可及时掌握账户动态信息，避免发生连续盗刷。 

(三)网络社交陷阱多，身份验证防诈骗  

典型案例 

某 小 姐 碰 到 过 一 件 比 较 蹊 跷 的 事 情 ， 一 个 正 在 国 外 进 修 的 闺 蜜 晚 上 用

QQ 联系某小姐，聊了些近况，提到国外信用卡的便利，就问某小姐用

的什么信用卡，并好奇地 让某小姐发信用卡正反面的照片给她，要比

较一下国内外信用卡的差别。某小姐有点犹豫，就拨通了闺蜜的电话，

结果闺蜜说 QQ 被盗了。某小姐很庆幸自己没有上 传照片，但觉得很

奇怪，为什么不法分子要信用卡的正反面照片呢? 

专家解读 

不法分子运用社交网络的熟人关系，让持卡人放松了警惕。索要信用卡

正反面照片是想获取信用卡的卡号、有效期和卡片背面末三位数字，因

为这三项信息已可以进行网络支付。 



小贴士 

1.不要轻易在任何社交网络中发送信用卡的卡号、密码、卡片背面末三

位数字、有效期、动态码等关键信息，以免不法分子通过假冒亲友或盗

取聊天记录，窃取用户银行卡信息。 

2.可以开通账务短信提醒服务，及时了解账户信息，一旦发现有异常，

立即致电银行客服人员了解情况，并及时冻结信用卡。 

(四)慎扫二维码，降低盗用风险  

典型案例 

某小姐经常网购。最近找到一家网店承诺购物能返 100 元的红包。某小

姐挑选了一件 500 元的毛衣，并询问卖家如何获得红包。卖家给某小姐

发送了一个二维码 并称只要扫描该二维码，就可以获得红包。某小姐

扫描后发现，红包界面并未出现。怀疑自己遇到了骗子，于是急忙联系

卖家，可卖家已下线。 

不久之后，某小姐发现自己的银行卡被盗刷，并立即报了警。经警方调

查，当时扫描的二维码中含有木马病毒，盗取了某小姐的银行卡信息。 

专家解读 



不法分子提供的二维码其实是一个木马病毒的下载地址，这种病毒被下

载后，可以自行安装，并不会在桌面上显示任何图标，而是潜伏在移动

终端后台中运行，持卡人的信息就能悄无声息地被盗取。 

小贴士 

1.应该尽量选择信誉度比较高的正规商户，不要轻信商户发送的链接、

压缩包、图片和二维码等。 

2.谨防“山寨”应用软件，在扫码前一定要确认该二维码是否出自正规

的网站，一些发布在来路不明的网站上的二维码最好不要扫描，更不要

点开链接或下载安装。 

3.在移动终端安装杀毒软件等相应的防护程序，一旦出现有害信息，可

以及时提醒和删除。 

(五)慎用公用 WiFi，保护账户安全  

典型案例 

某先生为了上网方便，在手机里设置了自动连接 WiFi 的功能。某晚某

先生在外吃饭，搜寻到一个不用输入密码直接登录的免费 WiFi，某先

生就登录了手机网 银，并输入了自己的卡号和密码查询银行卡帐户余

额。次日凌晨时分，某先生被短信声吵醒了，通知他的银行卡被消费了

2000 元;随后半小时内，又接连收到银 行卡被转账或消费的信息。 



专家解读 

不法分子会在公共场所提供一个免费 WiFi，持卡人使用后,极易被植入

木马病毒，被盗取移动终端内的银行卡信息;除此之外,不法分子会把正

规网站的网址绑 架到自己的非法网站上，当持卡人使用其 WiFi 网络并

输入正确网址时，会跳转到一个高度仿真的假网站，如进行网络支付，

就会导致卡片信息泄露。 

小贴士 

1.在 连 接 公 用 免 费 WiFi 前 ， 最 好 与 工 作 人 员 确 定 下 哪 个 才 是 真 正 的

WiFi。此外，目前国内运营商提供的免费 WiFi 热点安全性相对较高，

可通过电话或短信，获取免费的 WiFi 账号、密码。 

2.及时为各类移动终端安装安全防护软件，可以有效降低在使用公用网

络时遭受病毒侵害的风险。 

3.不要打开 WiFi 自动连接功能，减少连接上“钓鱼”WiFi 的风险。 

4.切勿在连接公用 WiFi 时使用一些重要账号，包括银行卡信息、网银

账号、支付宝账号、微信账号等。 

(六)警惕低价陷阱，拒绝“钓鱼网站”  

典型案例 



某先生收到一条促销短信，告知可低价购买热门手机，某先生按短信中

的网址链接登陆网站，选中心仪手机后，按提示输入了个人银行卡卡号，

身份证号，姓名，手 机号码等信息，之后又输入了动态码，网站显示

交易成功。但之后，某先生一直没有收到购买的手机，报案后经警方调

查，才得知是误入了“钓鱼网站”。 

专家解读 

不法分子会通过互联网、短信、聊天工具、社交媒体等渠道传播“钓鱼

网站”，持卡人一旦输入个人信息就会被不法分子窃取盗用。 

小贴士 

1.在信任的网站进行购物，不要轻信各渠道接触到的“低价”网站和来

历不明的网站。 

2.进行支付前一定要确认登陆的购物网站或网上银行的网址是否正确。

因为网站页面可以伪冒，但“钓鱼网站”的网址与官方网址一定存在差

异，请认真识别。若有任何怀疑，请立即致电银行或电商客服。 

3.在 正 规 网 站 购 物 ， 下 好 订 单 进 入 支 付 页 面 时 ， 网 址 的 前 缀 会 变 成

“https”，此时页面的数据传输是加密的，可以保护个人信息。如支

付页面的网址前缀仍然是“http”，就可能存在风险。 



4.安装防火墙和杀毒软件，并定期更新杀毒软件，防范电脑和移动终端

受到恶意攻击或病毒的侵害;下载并安装由银行或正规电商提供的用于

保护客户端安全的控件，保护账号密码不被窃取。 

(七)关注手机安全，谨防木马病毒  

典型案例 

某女士收到一条显示为“10086”发来的短信，称其获得手机积分奖励，

可兑换奖品，并附上了一个链接。某女士点击该链接后在页面上输入了

卡片信息及手机 号，并按网页提示点击下载并安装了一个“积分兑换

客户端”的应用，但安装后却无法正常打开，某女士也没有在意。第二

天，某女士用卡时提示卡内余额不足，查 询发现银行卡在前一晚发生

了多笔大额交易。某女士赶紧报案，但已造成损失。 

专家解读 

某女士收到的短信是不法分子利用伪基站冒充 10086 发送的，短信中

的链接其实是一个“钓鱼网站”，而下载的客户端实际上是一个木马病

毒。不法分子利用木马病毒窃取卡片信息并进行网络购物，同时将发送

到某女士手机上的短信验证码转移到了自己的手机上，从而完成支付。 

小贴士 



1.不法分子能利用“伪基站”冒充任意号码发送短信，因此即使收到中

奖、软件推荐等显示为官方号码发送的短信，仍需保持警惕，建议回拨

进行确认。 

2.木马病毒往往会伪装成其他应用，并通过“钓鱼网站”、短信、图片、

邮件、压缩包、聊天软件等方式传播，建议不随意点击来历不明的应用

软件等内容。 

3.安装防火墙及杀毒软件，定期杀毒并定期更新系统补丁，保护移动终

端安全。 

4.下载网银支付类应用要到官方网站进行下载。 

5.开通短信通知服务，账户发生异常变化后，及时联系银行，封锁账户

或挂失卡片。 

(八)远离网络中介，严守个人信息  

典型案例 

某先生因近期急需一笔周转资金,听朋友介绍了一家网络商户可以套现,

便在该网站“购买”了电器产品，网络支付 2 万元。第二天,便收到转

至其借记卡内的钱 款。之后,他又在该套现网站如法炮制,陆续多次套现。

最近，某先生发现自己的信用卡有多笔不明消费，打银行客服电话，发

现已被盗刷。 



专家解读 

根据《最高人民法院最高人民检察院关于办理妨害信用卡管理刑事案件

具体应用法律若干问题的解释》条款，信用卡套现属于违法行为,情节

严重的，应当以非法经营罪或信用卡诈骗罪定罪处罚。而此类套现网站

大多没有经过正规注册或备案，增加了持卡人泄露个人信息的风险。 

小贴士 

1.持卡人利用套现进行资金周转的行为，如被银行监测到，将会采取降

额或停卡处理，对个人信用记录造成不良影响。 

2.网络套现易让持卡人陷入“以卡养卡”、“以债养债”的恶性循环，

容易陷入经济困境。 

3.另外，一些不法分子可能会以网络中介的身份，以代办信用卡或代办

提额的名义，骗取持卡人个人信息后，盗取资金。 

(九)如遇问题勿急躁，合理应对降损失  

1.持卡人如遇盗刷，请立即致电发卡银行或支付机构，及时冻结账户或

挂失卡片。 

2.一些机构需要持卡人提供报警回执作为否认交易的证明材料，由于警

方对案例受理地有规定，建议在前往派出所报案前先拨打 110 咨询。 



3.持卡人可了解发卡银行的相关服务或政策，签约一些被盗刷后可有一

定金额赔付的保险。 

4.持卡人应该了解各类第三方支付平台相关规则，注意规避风险，维护

个人合法权益。 

(十)提升安全意识，培养良好习惯  

1.提升安全意识、养成良好的安全用卡习惯，是应付层出不穷诈骗犯罪

的有效方法。 

2.经常用于网络支付的银行卡不要存太多资金，或设置每日最高网络消

费限额，减少损失。 

3.签约一些短信通知服务和盗刷保险服务，可以为资金财产保驾护航。 

4.不同网络支付账户建议设置不同密码。 

5.用于网络支付的电脑、Pad、手机等工具要安装杀毒软件，并定期查

杀病毒。 

6.不要点击来历不明的网址，在进行网络支付或退款等操作时请登陆正

规网站。 

7.不要告诉他人网络支付的动态校验码等关键银行卡信息。 

8.不要登录一些非法网站，避免电脑或移动终端被植入木马病毒。 



[Source] 

 


